Intercepcion de Internet

ADACS ofrece el Internet Intercept Evidence Module como un sistema independiente o como un

modulo integrado con ADACS Enterprise Server. El ADACS Internet Intercept se ha utilizado para recoger:

Trafico de navegacion HTTP

Correo electrénico saliente de SMTP
Correo electrénico entrante POP3
AIM Instant Messenger de AOL
Mensajeria instantanea de Yahoo
Mensajeria instantanea de MSN
Servicio de correo electrénico de AOL
Hotmail

Correo electrénico de Yahoo

Otros servicios en linea
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"SyTech tiene la capacidad de pensar fuera de la caja para encontrar soluciones
para el mundo en constante expansion de las interceptaciones de
telecomunicaciones. Su personal es profesional y la calidad de su soporte

es incomparable para cualquier persona”.

--- Investigador técnico certificado, Westchester County DA, NY

La intercepcion de Internet ADACS4 consta de tres componentes principales.

La sonda ADACS

La sonda ADACS, si es necesario, funciona como el rastreador de paquetes en el proveedor de servicios. La
sonda solo es necesaria para aquellos proveedores que no envian datos de destino a la agencia. Si es
necesario, la sonda explora pasivamente la red del proveedor del servicio y localiza todos los datos enviados

y recibidos por la direccidn IP del objetivo. La sonda identifica los paquetes y los dirige a ADACS de la agencia,
donde puede recibirlos el procesador de paquetes ADACS.

El siguiente grafico muestra el software de gestion de sondeos para la sonda ADACS.
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El procesador de paquetes ADACS
El procesador de paquetes ADACS recibe los paquetes enrutados y duplica los datos. Se envia una secuencia
al sistema de archivado de ADACS donde se archiva directamente a la mediana, mientras que la segunda

secuencia duplicada se usa dentro de la aplicacién de construcciéon de ADACS.
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El constructor de ADACS

El constructor ADACS reconstruye el trafico de Internet y construye visualmente paginas web, mensajeria
instantanea y correo electrénico. Reconstruir el trafico web a partir de datos sin procesar es la parte mas dificil
de una intercepcion. ADACS4 modulariza el proceso para crear un método eficiente de generacidn de
interceptacion web Uutil.

El siguiente grafico muestra el software de gestion de constructores del constructor ADACS.

Il Constructor !E
rDatabase Reprocess
SAL Server [P: IT F211.21MS0LEXPRESS

Live Packet Duectory: Ill‘\adacs 4 008202 Packets

Start Time Stamp: |

End Time Stamp: |
- 1ADACS
Databiase Naue: I Reprocess From: IArchive File :j START
SQL Server Login: l”"""
[ Live [172231.10:5310 > 192.168.10.207:3548]
Packet Source: IA;chive File ﬂ Ctatt I Stap | [172.231.10:5310 » 192.168.10.207.3547]
[172231.10:5310 > 192.168.10.207:3548]

|/ 172231105310 > 192.168.10.207:3549]
. [172.23.1.10:5310 > 192.168.10.207:3550]
Packets Received: [0 [172.23.1.105310 > 192.168.10.207:3551]

r . R T 2251 10530 2216 0t 597

1
[172.231.10:5310 > 192.168.10.207:3554]

Last Processed Packet:

[ Decode IM
Intercept 1D: |WITa«gets\\.}elfHumicidewue\lPlntemept\ [~ Decode E-Mail

Filter put URL listed below:  [fgpe -
OODO3MEW TCP172.23.1.10:5310 -> 192 168.10.207. 3548
00003 CLOSED TCP172.231.10:5310 -» 192.168.10.207: 3548
200910031 2493863400000

00004 MEW  TCP172.231.10:5310 -» 192 168,10 207 3543
00004 CLOSED TCP172231.10:5310 -» 192.168.10.207. 3543
200910031 2434168500000

Done,

00005 MENW  TCP172.23.1.10:5310 - 192 168.10.207. 3550
00005 CLOSED TCP 172231.10:5310 -» 192.168.10.207. 3550
200910031 2434468700000

00006 MEW TCP172.231.10:5310 -» 192 168.10 207 3551
00006 CLOSED TCP172.23.1.10:5310 -» 192.168,10.207. 3551
200910031 2434765400000

Done.

00007 MEW  TCP 172.23.1.10:5310 -» 192.168.10.207. 3552
00007 CLOSED TCP172.231.10:5310 -» 192.168.10.207. 3552
200310031 2435068300000

00008 MEW TCP172.23.1.10:5310 -» 192 168.10.207. 3553
00008 CLOSED TCP172.231.10:5310 -» 192.168.10.207.3553
2009100312435365100000

Done.

00003 MEW  TCP172.23.1.10:5310 -» 1592 168.10.207: 3554
00003 CLOSED TCP172.231.10:5310 - 152.168.10.207. 3554
..J 200910031 2435660600000

Done.
Save I Dane.

Lt |
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ADACS4 utiliza la misma aplicacién Client Host para toda su monitorizacidon en vivo y revision de datos
capturados. Cuando un usuario abre una pagina web en ADACS4, la estacion de trabajo envia el comando al
Server Host Service y la pagina web se representa en la pantalla como se muestra en el siguiente grafico. El
usuario tiene la capacidad de ver los sitios web que el objetivo ha visitado en un formato de estilo de

reproduccion.
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Para obtener respuestas a preguntas adicionales o comprar el Interceptor de Internet o ADACS4, comuniquese

con su proveedor.
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